Interne Sicherheits-Audits

Schwachstellen
identifizieren

Das Thema IT-Sicherheit ist momentan in aller Mun-
de. Doch es reicht nicht aus, nur Sicherheitstechno-
logien einzukaufen. Mit internen Sicherheits-Audits
konnen Unternehmen IT-Systeme und Prozesse pri-
fen und die Risiken minimieren.

FELIX LINDNER, ANTON KASKA

Umfassende Sicherheit benétigt verbind-
liche Richtlinien und eine entsprechende
Bewusstseinsbildung bei den Mitarbei-
tern. Computersysteme und Netzwerke,
die in Geschdftsprozesse eingebunden
sind, bergen viele Risiken: Unerlaubter
Zugriff auf vertrauliche Daten, Miss-
brauch von Computersystemen und feh-
lerhafte Berechnungen sind nur einige
davon. Ein internes Sicherheits-Audit in-
formiert das Management iiber Qualitét
sowie mdogliche Probleme und macht Ver-
besserungsvorschldge. Es umfasst im We-
sentlichen vier Schritte: Planung, Unter-
suchung und Bewertung, Ergebnis-Re-
port, Follow-up.

Zundchst legt der Auftraggeber, in der
Regel das Management, den Leistungs-
umfang (Scope) der Untersuchung fest.

CHECKLISTE INTERNE SICHERHEITSAUDITS

Er beschreibt, was auditiert werden soll.
M@gliche Scopes sind das Evaluieren der
Plattform einer Applikation oder der Sys-
tem- und Applikationssicherheit. Auch
die Integritdt von Schnittstellen und der
Betrieb einer Applikation lassen sich
durch ein Audit tberpriifen. Danach
wdahlt der Auftraggeber einen geeigneten
Auditor, der moglichst nicht aus der Sys-
temadministration kommt.

Dieser Auditor sollte einen Teil des Audits
auf die Anwendungssicherheit legen und
prifen, ob nur berechtigte Personen Zu-
griff auf die Daten haben. Im ndchsten

Schritt tragt er alle relevanten Informa-

tionen zusammen. Dazu gehéren die Si-
cherheitsrichtlinien fiir Betriebssysteme
und Anwendungen, Namen von beispiel-
haften Nutzern sowie Organisationsdia-

Auditablauf

__ Policy review
Interviews planen
Businessprozess verstehen

Planung

gramme zur Dokumentation von Relatio- -

nen. Der Priifer muss sich zudem die
schriftliche Genehmigung fiir den Test
der Applikationen bei den Verantwort-
lichen einholen und ihnen den Zeitraum
sowie mdégliche Konsequenzen der Si-
cherheitspriifung mitteilen. SchlieRlich
informiert er sich tiber sicherheitsrele-
vante Log-Daten und liest Reports friihe-
rer Audits.

Die Sicherheitsrichtlinien - sowie die
»system hardening procedure« fiir das

Betriebssystem und der »installation’

guide« fiir die Applikation - haben dabei
absolute Prioritdt. Existieren noch keine,
kann das Unternehmen beispielsweise
auf Basis von Dokumenten des Bundes-
amtes fiir Sicherheit in der Informations-
technik (www.bsi.de) Richtlinien ent-
wickeln. Dieser Schritt ist zwingend er-
forderlich, da sonst dem Audit jede
Grundlage fehlt.

Untersuchen und bewerten

Was genau untersucht wird, hdngt vom
definierten Scope ab. Am Anfang stehen
aber immer die Geschdftsprozesse; es fol-
gen Hardware, Standort und Betriebssys-
tem. Das Priifen der Applikationen run-
det den Audit-Prozess ab. Ein wichtiges
Instrument ist das Befragen von System-
Nutzern und -Administratoren. AuRer-
dem verfolgt der Auditor eine bestimmte
Transaktion im System durch alle Stadien
und vergleicht in dieser Phase bereits Da-
tenproben mit den Sicherheitsrichtlinien
im Unternehmen. Dazu muss er den Ge-
schdftsablauf kennen, den die Anwen-
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dung unterstiitzt, die Art der
Informationen, die das System
verarbeitet, die Anzahl der
Nutzer sowie die Art der {iber-
tragenen Daten.

Beim internen Sicherheits-Au-
dit muss das Unternehmen be-
sonderes Augenmerk auf die
generelle Kompatibilitét von
Hardware und Software legen.
Das gilt auch fiir die Periphe-
rie. Der Auditor identifiziert
Risikoquellen und priift die
Verfiigbarkeit der Hardware.
Auch die Umgebung, in der
sich das System befindet, soll-
te er hinterfragen. Gerade Kli-
maanlagen oder eine nicht ge-
prifte unterbrechungsfreie
Stromversorgung fithren oft zu
unangenehmen Uberraschun-
gen.

Nachdem die physische Um-
gebung der kritischen Elemen-
te untersucht ist, beschdftigt
sich der Auditor mit Netzwerk-
komponenten und dem Be-
triebssystem. Benutzt das
Unternehmen keine krypto-
graphischen Protokolle, muss

“der Auditor die einzelnen

Netzwerkkomponenten be-
sonders griindlich testen: Kein
Nutzer oder Administrator
darf die Datenwege beeinflus-
sen kénnen, um an die Daten
anderer zu gelangen.

Beim Betriebssystem spielen
die Log-Daten eine entschei-
dende Rolle. In ihnen miissen
alle sicherheitsrelevanten In-
formationen gespeichert sein.
Sie konnen bei einem Hacker-
Angriff von auen oder innen
als Beweismittel vor Gericht
dienen. Das Unternehmen
muss sie deshalb besonders
gut vor unzuldssigen Zugriffen
schiitzen.

Prozessabldufe sichern

Sind Hardware, Software und
Umgebung getestet, gilt es die
Anwendung selbst auf Sicher-
heitsliicken zu uberpriifen.
Dabei muss der Auditor die
»Notwendigkeit zur Erfiillung
der Aufgaben« als Grundprin-

zip voraussetzen. Es besagt,
dass Mitarbeiter ausschlief3-
lich auf die Daten zugreifen
kénnen, die sie zum Erfiillen
ihrer Aufgaben bendétigen. Ei-
nen weiteren Sicherheitsfaktor
stellt die Verfiigbarkeit einer
Anwendung dar. Nicht verfiig-
bare Applikationen stéren Pro-
zessabldufe und fithren oft zu
direkten finanziellen Verlus-
ten.

Zu guter Letzt steht das Ma-
nagement der Applikation auf
dem Programm. Fehlererhe-
bungs-, Operations-, und Di-
saster-Recovery-Prozeduren
missen den einzelnen Teilor-
ganisationen im Unterneh-
men bereit gestellt werden.
System-Backup, Anwender-
Support und Pflege der techni-
schen Dokumentation runden
die Liste der Funktionen ab,
die der Auftraggeber im Rah-
men des internen Sicherheits-
audits priifen lassen sollte.

Reportage ohne Kopie

Am Ende des internen Sicher-
heits-Audits steht der Report.
Er enthdlt alle Informationen
und Ergebnisse, die der Audi-
tor gesammelt hat und sollte
sich in seiner Struktur an der
Vorgehensweise orientieren.
Nach Abteilung oder Verant-
wortlichen ldsst sich dieser Re-
port kaum gliedern. Der einzig
legitime Empfdnger dieses Do-
kuments ist der Auftraggeber.
Der Auditor darf den am Audit
beteiligten Personen auf kei-
nen Fall eine Kopie aushdndi-
gen. Nach grofieren Untersu-
chungen sollte er fiir das Ma-
nagement in einer Prdsenta-
tion die wichtigsten Ergebnisse
zusammenfassen.

ZUR PERSON

- NetworkWorkd quide

|

Wir stellen vor — BorderWare Mail Gateway. Basierend
auf dem gleichen sicheren Betriebssystem wie unsere
EAL4-zertifizierte Firewall ist dies eine der sichersten
und fortschrittlichsten E-Mail-Losungen weltweit. Sie

schirmt Ihren Mail-Server vor Angriﬁén aus dem Internet

‘ab und bietet Schutz vor Hackern, SPAM-Mails und
Viren.

BorderWare Mail fsaé:away konnen Sie in nur wemgen'
Minuten installieren. Sie entlasten damit Ihre Firewall

‘und machen Ihr Netzwerk effizienter. Techmsx:he netaﬂs

finden Sie auf unserer Webseite

,Wmss.z23zm:é&mara,sﬁﬂzfnagagmghﬂ%ﬁ. .

“BorderWare”

Security that works.
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